SAB 2014. GADA DARBIBAS PARSKATS

SAB 2014.gada darbibas parskata svarigakais:

* Lidz $im pastavosie iek$&jie un argjie apdraud&jumi valsts drosibai ir palikusi nemainigi. To
skaita ir Krievijas militaras aktivitates regiona, ekstrémisms, terorisms, ekonomiskais
apdraud€jums, spiegoSana un kiberapdraudéjumi. 2014.gada vislielaka aktivitate tika
noverota Krievijas Tstenotaja informativaja karadarbiba Latvijas un starptautiskaja
informacijas telpa.

* Krievijas agresija Ukrainas austrumos un Krimas aneksija ir novedusi Krieviju pie atklatas
politiskas konfrontacijas ar Rietumvalstim. Geopolitiskie procesi tieSa veida ietekméja
Latvijas valsts drosibu.

* Hibrida kar$ un informativa karadarbiba kluva par raksturojosiem elementiem Krievijas un
Rietumvalstu geopolitiskam saspiléjumam. Ar hibrida kara metodém Krievija ir
apliecinajusi savas spgjas veikt sarezgitu speka pielietoSanu politisko mérku sasniegSanai.

* Informativa karadarbiba ka hibrida kara sastavdala tika izmantota, lai raditu apjukumu,
neskaidribu, grautu parliecibu un saliedétibu savos pretiniekos Ukraina, NATO un ES
dalibvalstis.

* 2014.gada SAB redzesloka atradas vairaki dazadu Krievijas institiiciju istenoti ietekmes un
propagandas pasakumi, kas bija veértejami konteksta ar Krievijas 1stenoto agresiju Ukraina.
Dala no Siem pasakumiem bija versti uz Latvijas sabiedribas viedokla un lémumu pienéméju
ietekmesanu.

e Arvalstu izlikdienestu aktivitates pret Latvijas, NATO un ES interesém turpinajas
pastiprinata rezima. 2014. gada Krievijas izlikoSanas intereSu loks tika pielagots
svarigakajiem politiskajiem un droSibas notikumiem. Pastiprinata uzmaniba tika veltita
notikumiem Ukraina un Latvijas, NATO un ES reakcijai pret Krieviju.

* Krievijas informativas politikas realizacija Latvija un starptautiskaja telpa ir konstatéta
specdienestu lidzdaliba. SAB ir fiksgjis vairakas epizodes, kad mérktiecigi tiek stradats ar
dezinformaciju, provocésanu un nomelnojosa materiala izplatiSanu virtuala vidé un mediju
telpa.



SAB ir valsts droSibas iestade, kas likuma noteikta kartiba veic izlikoSanas un pretizlikoSanas
darbibas, iegiist, apkopo, uzkraj, uzglaba, analizé un izmanto ar valsts drosibu, aizsardzibu un
ekonomisko suverenitati saistito informaciju, ka ar1 veic valsts noslépuma aizsardzibu. Latvijas
NDI ir SAB struktiirvieniba, kas veic pati un kontroleé klasificétas informacijas apmainu ar
starptautiskam organizacijam un nodroSina §1s informacijas aizsardzibas pasakumus.

IEVADS

Eiropa 2014. gads ir aizvadits geopolitisko krizu &na, noslédzoties ar neatrisinatu ekonomisko
problému aktualiz€Sanos eirozona un Krievija. Viktora Janukovica rezima gasana Ukraina un
neprognoz&jamas notikumu virknes attisttba noveda pie atklatas Krievijas agresijas Krima un
Ukrainas austrumos, istenojot t.s. ,,hibrida karu”. Valsts suveréno robezu mainiSana ar militaru
speku Eiropa nav notikusi kops Otra pasaules kara sakuma. Spéka politikas realizacija ir radijusi
apdraud&jumu pé&ckara starptautiskas drosibas sistémas pamatprincipiem.

Latvija ir regionalo, Eiropas un plasako starptautisko politisko un ekonomisko procesu dalibniece.
Valsts drosiba un labklajiba ir tiesa veida atkariga no apkart€jiem procesiem un tendenceém. Jau 10
gadus misu valsts ir Eiropas Savienibas un Ziemelatlantijas liguma organizacijas (NATO) biedre.
NATO Vasingtonas liguma 5.pants nosaka, ka brunots uzbrukums vienai vai vairakam dalibvalstim
ir uzskatam par uzbrukumu visam NATO dalibvalstim. Latvijas sabiedrotie ir stingri apliecinajusi
savas saistibas Baltijas valstu droSibas garantéSana. ES prezidentiiras ietvaros Latvijai ir laba
iespgja aizstaveét un virzit savu viedokli daudzos ekonomiskajos, politiskajos un drosibas
jautajumos.

Gan Kirievijas agresija Ukraina, gan islamistu kustibas darbiba Tuvajos Austrumus demonstre, ka
sabiedriskas domas un politisko [émumu merktieciga ietekméSana ar informativa kara metodém
klust arvien biezaka un bistamaka ikdienas paradiba. Informativa kara mérkis ir radit apjukumu,
neskaidribu un graut parliecibu savos pretiniekos, vajinot tos iek$&ji un padarot tos nespgjigus. Ar
agresivu retoriku tiek uzrunatas un kiiditas sabiedribas radikalas grupas. Ka lidzekli tiek izmantoti
visi modernas komunikacijas Iidzekli — televizija, radio, laikraksti un kibertelpa. Objektivitate tiek
sapludinata ar meliem, skaidriba ar Saubam, demokratiskas pamatvertibas aizstatas ar cinismu,
merkantilu aprékinu un parareligiskiem mitiem.

Tuvajos Austrumos, Sirija un Iraka, turpinas nemieri un arvien bistamaka kliist islamistu kustibas
(ISIL) ideologiska ekspansija arabu pasaulé, izmantojot modernakos sazinas un komunikacijas
lidzeklus savas propagandas izverSanai. Arl Ziemelafrikas valstu un tajas valdoSo rezimu
nestabilitate kopa ar notiekoSo Tuvajos Austrumos turpina veicinat milzigas béglu plismas uz
NATO un ES dienvidu valstim. ES iekSiené augstu terorisma risku sastada piecaugosa Eiropas
musulmanu kopienas radikalizacija un doSanas uz karadarbibas zonam Tuvajos Austrumos.
Uzbrukums Parizes laikraksta redakcijai 2015. gada 7. janvart bija spilgts piemérs radikalu nosliecu
izpausmei.

Baltijas regionu un Latviju terorisma draudi tieSa veida nav skaru$i, tomér Latvijas droSibas
iestadem ir jarekinas ar potencialiem riskiem, kas izriet no globalajiem procesiem savstarp&ji
saistita pasaulé. Tadas Eiropas Savienibas pamatbrivibas ka brivas parvietoSanas iesp&jas un varda
briviba, var tikt izmantotas ar sabiedribai launpratiga un kaitiga veida.



STARPTAUTISKA DROSIBAS SITUACIJA
Krievija

2014. gada Krievijas attiecibas ar Rietumvalstim, ES un NATO dalibvalstim raksturojamas ka
saspilétas un provokativas. Ukrainas ,,Maidana” notikumi, Krimas aneksija un Krievijas agresija
Ukrainas austrumos ir novedusi Krieviju pie atklatas politiskas konfrontacijas ar Rietumvalstim.
Krievija postpadomju valstis joprojam uzskata par ekskluzivu savu intereSu un ietekmes telpu un
nevélas pielaut geopolitisku oponentu nostiprinasanos tas tie$a tuvuma, uzskatot to par draudu
rezima stabilitatei un droSibai. Prezidents Putins ir apliecindjis gatavibu pielietot radikalas
metodes, to skaita atklatu karadarbibu, savu politisko mérku sasniegSanai.

Pagajusais gads Krievija tika pavadits svétku un uzvaras eiforija. Tika aizvaditas Soc¢u olimpiskas
sp€les un 1stenota teicama Krimas “atgrieSanas operacija” faktiski bez jebkadas pretestibas. Uzvaras
apvienojuma ar agresivo propagandu atgrieza islaicigi kritoSo Putina popularitati rekordaugsta
Iimeni. Negativas tendences, ka pieméram, Krievijas ekonomiskas problémas, tiek skaidrotas ar
Rietumvalstu ekonomiskajam sankcijam un centieniem ietekmét valdosa reZima stabilitati.

Alternativi politiskie viedokli Krievija formali pastav, tomér opozicija ir marginala, izol€ta un bez
sp&jas ietekméet politisko dienaskartibu. Pret opozicijas parstavjiem — politikiem, Zzurnalistiem un
sabiedriskajiem darbiniekiem - tiek Tstenota agresiva nomelnoSanas un iebied&Sanas kampana.
Publiskas reZzima atbalsto$as manifestacijas opozicijas parstavji tiek deéveti par valsts nodevéjiem
un ienaidniekiem. VadoSie masu mediji tiek saglabati ciesa valsts kontrol€, bet rezima propaganda ir
visaptverosa.

Krievijas ekonomiska situacija turpina pasliktinaties. Rietumvalstu finan§u un ekonomisko
sankcijas savienojuma ar Krievijas ricibas neprognoz€jamibu ir fundamentali ietekmé&jusi
starptautisko finanSu tirgu un aizdev@u uzticibu Krievijas kompanijam, kuras galvenokart
kredit&jas rietumu finansu tirgos. Naftas cenu straujais kritums, Krievijas rubla devalvacija, masiva
kapitala aizpliSana apvienojuma ar negativam ekonomiskam izaugsmes prognozém 2014. gada
turpinas pasliktinat socialekonomisko un valsts budzeta situaciju Krievija art 2015. gada. Krievijas
ekonomika joprojam pastav strukturalas problémas, t.i., parmeériga atkariba no dabas resursu
eksporta.

Pasliktinoties socialekonomiskai situacijai Krievija, pastiprinas pret rietumiem veérsta propaganda.
Valsts informativas kampanas tiek riipigi pieskanotas gan iekS$€jiem, gan arpolitiskiem mérkiem.
Krievijas iedzivotajos sistematiski tiek uzturéta argja apdraudejuma sajiita. Eiropas Savienibas
Austrumu partneribas sadarbibas politika tiek pasniegta ka galvenais Ukrainas krizes célonis.
Rietumu ekonomiskas sankcijas tiek trakt€tas ka centieni panakt reZima mainu Krievija un ka sods
taisnigai Krievijas ricibai Ukraina. NATO dalibvalstu aizsardzibas sp&ju stiprinasana ka atbilde
Krievijas ricibai un agresivai retorikai tiek interpretéta ka drauds Krievijas geopolitiskajam
Interesem.

Krievijas agresija Ukraina

Sabriikot bijusa Ukrainas prezidenta Viktora Janukovica reZimam, Krievija, izmantojot parsteiguma
momentu, faktiski okup&ja Krimu un anektgja to safabricéta referenduma cela. CenSoties legitimizét
aneksiju, Krievija organizgja fiktivu Krimas iedzivotaju demokratisko procesu, pavir§i maské&jot
savu lidzdalibu. Aktivu izkartnes lomu Krimas referenduma legitimizacija spéléja Krievijas
atbalstitas viet€jas politiskas kustibas. Eiropas Savienibas dalibvalstu lab&jie un kreisie ekstrémisti
tika pasniegti ka starptautiskie veéléSanu noveérotaji. Iekspolitiski un starptautiski Krievija skaidroja
Krimas atgrieSanu sava sastava ar veésturiska taisniguma argumentu.



Lidzigu scenariju Krievija bija ieceréjusi Austrumukrainas Luganskas un Doneckas apgabalos
tomer negaidija Ukrainas centralas varas sp&ju mobilizét spékus nemiernieku un provokatoru
savaldiSanai. Nevé€loties pielaut Ukrainas centralas varas atjaunoSanu Austrumukraina, Krievija
tiesa veida iesaistijas nemiernieku atbalstiSana, nodroSinot brunojumu, Krievijas regularo brunoto
speku “brivpratigos” un komandstruktiiras atbalstu. Krievijas ilgtermina mérkis ir apturét Ukrainas
prorietumniecisko kursu un ar visam iesp&jamam ietekmes sviram atgtit kontroli par So valsti,
ieskaitot ar militara sp€ka pielietoSanu.

Hibrida kar$ un informativa karadarbiba

Versoties pret Ukrainu, Krievija pielietoja jaunu kara veSanas metodiku, istenojot t.s. hibrida karu.
NATO terminologija tiek definéti hibrida apdraud€jumi ka: “plass politisko, ekonomisko, militaro,
socialo un informativo lidzeklu kopums, kas slépta vai atklata veida ar konvencialam un
nekonvencialam metodem tiek vérsts pret mérka valsti.” Sada veida apdraudgjumi var izpausties ka
neparedzami un atri uzbrukumi, t.i., hibrida kars, ka ar1 ilgtermina realizéti pasakumi, kas ar savu
ietekmi izraisa destabilizaciju mérka valsti bez tradicionalas teritorijas sagrabsanas.

Krievijas “hibrida kara” elementi agresija pret Ukrainu nav jauna paradiba. Informativie uzbrukumi
vai karadarbiba, agresiva propaganda un iesaistes noliegSana, ekonomiskais spiediens, diversijas,
sabotaza, brupotu form&umu atbalstiSana citas valsts teritorija un tieSa militara agresija ir
tradicionalas kara veSanas sastavdalas, kuras ir izmantotas daudzos brunotos konfliktos. Atskiriba
no citiem konfliktiem Krievija joprojam censas noliegt sava karaspeka, tehnikas un ierocu klatbutni
Ukraina, censoties norobezoties no dalibnieka statusa un tieSas atbildibas.

Istenojot ietekmes pasakumus, Krievija aktivi meklgja sabiedrotos Rietumvalstu politiku rindas, lai
grautu NATO un ES saliedétibu. 2014. gads iezimg&jas ar1 ar vairakiem publiskiem skandaliem,
kuros Rietumeiropas valstu labgjas un kreisas partijas tika saistitas ar finans€juma sanemsanu no
Krievijas. AtseviSkos gadijumos So partiju biedri tikusi piekerti, izplatot klaji nomelnojosa rakstura
informaciju par pazistamiem politikiem, pieméram, Baltijas valstu vaditajiem. Lai arT tieSa saistiba
ar Krieviju nav pieradita tiesiska cela, So partiju publiskas simpatijas pret Krievijas politiku un
prezidentu Putinu ir plasi zinams fakts.

Agresivas un sarezgitas informativas karadarbibas (operaciju) izpausme bija un ir vérojama
Krievijas darbibas pret Ukrainu, ES un NATO dalibvalstim. Informativo operaciju mérkis ir
ietekmét valsts iekSpolitiku, lai Skeltu sabiedribu, radibu apjukumu, eskal€tu spiedienu uz valsts
varu un demoraliz€tu to. Informativas operacijas var biit gan sléptas, gan atklatas. Propaganda,
savukart, ir tieSa valsts pozicijas pausana iekSpolitiskiem un arpolitiskiem mérkiem.

Krievijas informativas politikas realizacija 21.gadsimta brivas un atklatas komunikacijas
sasniegumi un iespgjas efektivi tika paversts ka instruments pret Rietumvalstu sabiedribu, vértibam
un brivibu. Fakti par notikumiem Ukraina tika sajaukti ar puspatiesibu un izdomajumiem, Ukrainas
tautas verSanas pret korumpé€tu rezimu tika nodévéta par fasistu huntas apvérsumu, tika apstridéta
NATO sabiedroto gataviba aizstaveét Baltijas valstis, ka arT istenotas darbibas, lai saskeltu Eiropas
Savienibas saliedétibu.



LATVIJAS VALSTS DROSIBAS APDRAUDEJUMU RAKSTUROJUMS

Lidz §im pastavosSie iek$&jie un argjie apdraud&jumi valsts drosibai ir palikusi nemainigi. To skaita
ir Krievijas militaras aktivitates regiona, ekstrémisms, terorisms, ckonomiskais apdraud&jums,
spiegoSana un kiberapdraud&umi. 2014.gada vislielaka aktivitate tika noverota Krievijas istenotaja
informativaja karadarbiba Latvijas un starptautiskaja informacijas telpa.

Krievijas informativa politika

Krievijas informativa politika tiek veidota ka atbalsta mehanisms Krievijas arpolitikas un
iekspolitikas Tstermina un ilgtermina mérku sasniegSanai. Informativas kampanas ietver dazadam
auditorijam merk&tu propagandu, dezinformaciju un specdienestu vaditus aktivos (informacijas un
ietekmes) pasakumus. 2014. gada So instrumentu kopums tika efektivi pielagots notikumiem
Ukraina, Rietumvalstu noteiktajam sankcijam pret Krieviju un pieaugosai spriedzei starp Krieviju
un NATO.

Informacijas politikas realizacija nozimigu lomu spélé komunikacijas Iidzekli — Krievijas
kontrol€tie masu mediji, ietekm&ami arvalstu mediji, p€tnieciskie institiiti, sabiedrisko attiecibu
kompanijas, tautieSu organizacijas, prokrieviski eksperti un politiki, ka ar1 ta dévetie “interneta
trolli”. 2014. gada noverots, ka pastiprinata politizacija notiek arT Krievijas makslas un izklaides
jomas, populariem kultiiras darbiniekiem iesaistoties atklatos valsts varas propagandas pasakumos,
galvenokart Krievijas ieks€ja patérina vajadzibam.

Krievijas ietekmes un propagandas pasakumi

Krievijas informativa ietekme Latvija primari tiek realiz€ta caur retranslétajiem Krievijas
plassazinas Iidzekliem. Dazadi tulkojumi un parpublikacijas nonak ari Latvijas medijos, tad€jadi
importejot Latvijas mediju telpa Saubiga rakstura informaciju un vertibas. Sliktakaja scenarija
Krievijas sagrozita, pretruniga un maldino$a informacija nonakt Latvijas informacijas telpa ka
objektivas zinas, veidojot Krievijas valsts varai labvéligu izpratni par nozimigiem procesiem.
Krievijas informativas telpas klatbiitne Latvija sniedz ietekmes sviras sabiedriskas domas
veidoSanai un lielas sabiedribas dalas Tstermina un ilgtermina ricibas model€Sanai.

Ukrainas konflikta laika ari Latvija bija v€rojama agresiva Krievijas informativas politikas
realizacija ar informativa kara metodém. To merkis bija radit sabiedribas apjukumu, neskaidribu un
graut parliecibu savas spg€jas. Ar agresivu retoriku tika uzrunatas un kiiditas sabiedribas radikalas
grupas, veicinot sabiedribas SkelSanos un polarizaciju. Krievija propagandas véstijumos sistematiski
tika izmantota anti-amerikaniskais sentiments, ka ari apel€ts pie materialiem ieguvumiem vai
zaud€jumiem sankciju konteksta. Uzstajigi tika proponéta “patiesa” versija par notikumiem Ukraina
un Krievijas ricibu.

2014.gada SAB redzesloka atradas vairaki dazadu Krievijas institiiciju istenoti ietekmes un
propagandas pasakumi, kas bija vert€jami konteksta ar Krievijas istenoto agresiju Ukraina. Dala no
Siem pasakumiem bija versti uz Latvijas sabiedribas viedok]a un I€émumu pienéméju ietekmésanu.
Citu aktivitaS8u primarais uzdevums bija iesaistit Latvijas radikalos prokrieviskos aktivistus uz
Krievijas paSmaju auditoriju mérketas propagandas kampanas, ka ari Krem]a politikas atbalstam
starptautiska Itment.

Pieaugot Eiropas Savienibas dalibvalstu spiedienam pret Krieviju un draudot ar ekonomiskam
sankcijam, Krievija vairakas dalibvalstis saka istenot aktivitates, lai veicinatu sabiedribas un
uzpémeju pretestibu. Gan Latvija, gan citas Eiropas Savienibas dalibvalstis Krievija akcentgja
ekonomiskos zaud&jumus, ko radis sankciju ievieSana. Vienlaicigi Krievija centas manipulét ar ES



dalibvalstu saliedétibu, ievieSot selektivas pret-sankcijas dazadu ES dalibvalstu partikas razotajiem
vai eksportetajiem.

TautieSu politika un organizacijas

Krievijas istenotais darbs ar arvalstis dzivojoSiem tautieSiem ir viens no Kremla arpolitikas mérku
sasniegSanas mehanismiem, kas aktivi tiek izmantots arT Latvija. TautieSu politikas uzdevums ir
konsolidét un kontrolét krievvalodigo kopienu un ar tas starpniecibu iegiit sp&ju ietekmét
iekSpolitisko situaciju; izmantot tautieSus ka tieSus Krievijas intereSu aizstavjus, kas pilda Kremla
uzdevumu mitnes valst1 vai starptautiska [tmeni.

Dala no Krievijas tautieSu politikas ietvaros Tstenotajam aktivitatém ir vérstas ne tikai uz
krievvalodigajiem, bet plasaku sabiedribas dalu, un to uzdevums ir veicinat plasakas sabiedribas
labveligu attieksmi pret Krievijas intereseém. 2014. gada KF tautieSu politikas realizacija notika bez
butiskam izmainam, tradicionalajiem darbibas virzieniem pievienojas vél viens - tautieSu pasakumi
atbalsta KF politikai Ukraina demonstréSanai.

Prokrievisko organizaciju darbiba un finanséSana biezi raksturojama ar caurskatamibas trukumu.
Dazadas izteikti politiskas akcijas, izdevumu public€Sana un mediju kampanas tiek finans€tas caur
Krievijas valsts fondiem, mask&jot tos zem neitraliem kultliras vai izglitibas pasakumiem.
AtseviSkos gadijumos finans€jums tiek virzits caur arvalstis baz€tiem starpniekiem un sabiedrisko
attiecibu vai konsultaciju kompanijam.

AtseviSkas Krievijai labveligas personas un organizacijas tiek piesaistitas ka starptautiskie eksperti
Krievijas publiskaja telpa, lai paustu Krievijai vélamu viedokli par notiekoSiem procesiem. Zimigs
piemérs ir Eiropas Parlamenta deputates Tatjanas Zdanokas piedalidanas 2014. gada 16. marta
“referenduma” Krima starptautiska noverotaja statusa. Citi domubiedri iesaistas Latvijas
starptautiskas diskreditacijas pasakumos, cenSoties izplatit maldinoSu un sagrozitu informaciju.

Arvalstu ekonomiska ietekme un drosiba

Bitiski riski ir konstat&ti atseviskas Latvijas tautsaimniecibas nozarg€s, kuras ir ievérojami atkarigas
no aréjiem ekonomiskiem apstakliem, to skaita no Krievijas. Nemot véra starptautiskos apstak]us,
Krievija ir izmantojusi un var izmantot dazadas ietekmes mehanismus uz atseviskam ekonomikas
nozarém, lai izdaritu politisku spiedienu pret Latviju. Tranzita, energétikas, finansu,
lauksaimniecibas nozares vai individuali uzp@émumi ar lielu tirgus segmentu Krievija var tikt
paklauti dazadiem darbibu ierobezojosiem pasakumiem.

Atbildot uz Eiropas Savienibas sankciju ievieSanu 2014.gada, Krievija reag€ja ar liegumu ievest
sava tirgl noteiktas Eiropas Savienibas un citu Rietumvalstu precu grupas. Mérktiecigi tika izvéleta
partikas nozare, kurai ES dalibvalstis ir spécigs lobijs uz [emumu pienéméjiem. No Krievijas puses
sads lemums tika izdarits ar aprékinu, ka ekonomiskie zaud&jumi saistiba ar demokratisko principu
un starptautisko normu aizstavéSanu netiks viennozimigi uztverti ES dalibvalstls un var radit
pretestibu valdibu [émumiem par sankcijam.

Energétikas sektora joprojam saglabajas energoatkaribas riski, kas saistiti ar vienu domingjosu
piegadatajvalsti. Lai arT energoresursu piegazu patrauksSanas riski ir zemi, atseviskos segmentos tie
faktiski pastav. Starpsavienojumu, piegazu celu diversifikacija un energosektora liberalizacija
atbilstos$i Eiropas Savienibas TreSajai energétikas paketei ir prioritars ilgtermina uzdevums
energétikas drosibas stiprinasanai.



PRETIZLUKOSANA

2014. gada SAB turpinaja pretizlikoSanas pasakumus pret arpus NATO un ES valstu specialajiem
dienestiem. Politiska un drosibas situacija regiona tiesa veida ietekm&ja pret Latvijas valsts
interesém verstu specdienestu darbu Latvija, arvalstis un starptautisko institiiciju ietvaros. Nemot
veéra Latvijas dalibu ES un NATO, ka arT geografisko atraSanos, visaktivak pret valsts interesém ir
stradajusi Krievijas specialie dienesti.

Jebkura izliikdienesta mérkis ir iegiit apsteidzoSu un v€lams publiski nepieejamu informaciju par
sabiedriskiem, politiskiem, ekonomiskiem un militariem procesiem mérka valst, lai giitu
priekSrocibas savas valsts ricibai. Bez informacijas vakSanas specdienesti isteno ari aktivos
pasakumus, kuru mérkis ir ietekmé&t Iémumu pienemsanu un sabiedribas viedokli.

Darbibas realizacija pret Latvijas interes€m norit gan Latvijas teritorija, gan arvalstis, ka arT no
savas mitnes zemes. lzlikdienesti galvenokart izmanto savas valsts véstniecibas diplomatisko
piesegu izliikoSanas aktivitasu veikSanai. Paraléli tiek izmantoti netradicionalie piesegi, kuriem var
pielagot jebkuru nepiecieSamo profesiju — Zurnalistu, konsultantu, uzpe€mé&ju vai zinatnieku.
Krievijas petnieciskie institiiti un nevalstiskas organizacijas biezi tiek izmantotas par platformam,
kuru ietvaros vai no kuram veikt izlikoSanas darbibu. Par izlukoSanas avotiem kalpo publiska
informacija, kontaktpersonas vai agenti, ka ari elektroniska forma parraidita informacija.

2014. gada Krievijas izlikoSanas intereSu loks tika pielagots svarigakajiem politiskajiem un
drosibas notikumiem. Pastiprinata uzmaniba tika veltita notikumiem Ukraina un Latvijas, NATO un
ES reakcijai pret Krieviju. Gaidamais Austrumu partneribas samits Riga un Latvijas prezidentiiras
prioritates ES Padomé ar1 izraisija specdienestu interesi. Saeimas vé&l€Sanas, politisko partiju
izredzes un informacija par politiskajiem lideriem un amatpersonam ar1 bija dienestu dienaskartiba.
NATO dalibvalstu, TpaSi ASV brunoto speku izvietoSana Baltijas valstis bija viena no prioritatém.

Arvien biutiskaku lomu arvalstu izlikdienestu darba ienem izlikoSanas informacijas iegiiSana
kibertelpa, ka art sakaru un datu plusmas partverSana. Picaug apdraud&jums, ko rada Krievijas
kiberizlikoSanas un datu pliismas partverSanas un marSruté$anas sp&ju attistiba, ka ari tehnologiju
pilnveidosana, kas Jauj izmantot internetu sabiedribas viedokla izp&t€ un vadisana. Krievijas spg&ju
Saja joma demonstréja vairakas plasi publicétas Rietumvalstu vadoSu amatpersonu telefonsarunu
nopludinasana publiskaja telpa Ukrainas konflikta konteksta. Tiek izmantots plaSs metozu kopums:
komplic€tu virusu iefiltréSana slégtas un publiskas sist€mas, datu aizsardzibas sist€ému apieSana vai
uzlauSana, sociala inzenierija un pikSkeréSana pret individualiem lietotajiem. Gada garuma Latvijas
kibertelpa SAB konstatgja vairakus spiegoSanas gadijumus, kuri tika versti pret valsts iestazu
informacijas un sakaru sist€mam.

Sabiedriskas domas un politisko 1€émumu ietekmésana ar aktivo pasakumu palidzibu joprojam ir
aktivs Krievijas specdienestu darbibas virziens. SAB ir fiksgjis vairakas epizodes, kad merktiecigi
tiek stradats ar dezinformaciju, provocé€Sanu un nomelnojosa materiala izplatiSanu virtuala vidé un
mediju telpa. Krievijas informativas politikas realizacija ir fikséta specdienestu Iidzdaliba. Daudzos
gadijumos ir sarezgiti nodalit specdienestu darbibas no citu valsts institiciju, tautieSu organizaciju,
NVO un mediju aktivitatem.

Joprojam augsts risks saglabajas Latvijas iedzivotajiem kuri periodiski vai ilgstosi uzturas Krievija.
Krievijas teritorija izlikoSanas un pretizlukoSanas uzdevumus visintensivak veic Federalais
drosibas dienests (FDD). Ari §1 dienesta izdevums ir informacijas avotu un ietekmes agentu
iegiSana Latvija, izmantojot savas teritorijas prieksSrocibas. Latvijas jaunieSi un studenti, Tpasi
Krievija studgjosie, ir paklauti FDD intere$u sférai. Santaza un draudi, periodiski tiek izmantoti, lai
nodroSinatu sadarbibu ar vélamam personam.



KLASIFICETAS INFORMACIJAS AIZSARDZIBA
Valsts nosléepuma aizsardziba

Atbilstosi likuma “Par valsts noslépumu” noteiktajai kompetencei SAB, Iidztekus Drosibas
policijai un Militaras izlikoSanas un drosibas dienestam, veic ari tieSus valsts noslépuma
aizsardzibas pasakumus. Valsts noslépuma aizsardzibas joma SAB veic personu parbaudes pirms
tam izsniedz specialo atlauju darbam ar valsts noslépumu, ka arT parbauda un sertificeé darba ar
klasificétu informaciju izmantotas telpas. SAB veic valsts noslépuma apstradei paredz€to
informacijas sistému akreditaciju.

2014. gada SAB parbaudei un atzinuma sniegSanai sanéma 1446 (2013.g. 1288) personu parbaudes
pieteikumus. 2014. gada tika veiktas 1343 personu parbaudes, atlikuma uz 2015. gadu palika 103
parbaudes materiali. Parbaude tiek veikta gan par personam, kam paredzets izsniegt pirmreizgjo
specialo atlauju pieejai valsts noslépumam, ka ar1 par personam, kam atlauja tiek izsniegta atkartoti
un pagarinats tas termins. Procedura paredz, ka personai ir tiesibas SAB parsuidzet pargjo valsts
drosibas iestazu (DP un MIDD) pienemtos Iémumus par pieeju valsts noslépumam atteikumu.

SAB 2014. gada sagatavoja un izsniedza 837 specialas atlaujas (apliecibas) darbam ar valsts
noslépumu:

* Pirmas kategorijas apliecibas (seviski slepeni)— 268 (2013. g. 230).
® Otras kategorijas apliecibas (slepeni)— 332 (2013. g. 340).
* Tresas kategorijas apliecibas (konfidenciali)-247 (2013. g. 171).

SAB ir atteicis izsniegt pieeju valsts noslépumam 52 gadijumos, taja skaita izskatot DP un MIDD
pienemtos un birojam parsiidzetos [émumus. Ped&jos gados atteikumu skaits pakapeniski pieaug.

Galvenais S§is tendences iemesls ir valsts dro§ibas iestazu Tstenotie uzlabojumi, pilnveidojot
parbaudes procesu un ievieSot jaunas metodes. SAB direktora lémums par pielaides atteikSanu ir
parstidzams generalprokuroram. 2014. gada iesniegtas 25 parsiidzibas par SAB pienemto [émumu
atteikt atlauju darbam ar valsts noslépumu. 23 gadijumos generalprokurors ir atzinis, ka SAB
lémums ir bijis pamatots un atbilsto$s likuma prasibam. Uz 2014.gada beigam 2 parsiidzibas vél
atradas izskatiSana Generalprokuratiira. Kriteriji, pec kuriem tiek izlemts par specialas atlaujas
pieskirSanu vai atteikSanu, ir noteikti likuma “Par valsts noslépumu” 9. panta.

Eiropas Cilvéktiesibu tiesa ar 2014.gada 18. novembra I€mumu noraidija divu bijuso valsts
amatpersonu siidzibu pret Latviju saistiba ar SAB 1émumu vigiem anulét specialas atlaujas pieejai
valsts noslépumam. lesniegtas siidzibas tika atzitas par nepiepemamam talakai izskatiSanai péc
biitibas un tiesvediba Sajas lietas tika izbeigta.

Tiesa uzskatija, ka pastav€ja pietickams pamats, lai atzitu, ka uz S$ada veida stridiem nav
attiecinamas Eiropas Cilvektiesibu konvencijas noteiktas garantijas par pieeju tiesai, t.i. tiesibas
parsiidzet atlaujas anuléSanu tiesa. Tiesa noradija, ka valstij nacionalas droSibas un sabiedriskas
kartibas garant€Sanas interes€s ir plasas tiesibas noteikt amatus, kuru pildiSanai ir nepiecieSama
speciala atlauja, ka arT atlaujas sanemsanas kritérijus.

Industriala drosiba

Industrialais droSibas sertifikats (IDS) apliecina komersantu tiesibas pildit valsts pasiitijumus, kuri
saistiti ar piekluvi valsts noslépuma objektiem, NATO un ES klasific€tajai informacijai, ka ari
apliecina komersanta sp&u nodroSinat $adas informacijas aizsardzibu. Saskana ar procediru,
nepiecieSamas parbaudes industriala sertifikata sanemsSanai var veikt visas tris valsts drosibas
iestades, savukart SAB, balstoties uz parbauzu materialiem, pienem l€émumu par sertifikata



izsniegSanu. 2015. gada janvari speka esosi ir 146 SAB izsniegti industrialas drosibas sertifikati.

Saskana ar procediru, SAB direktora pienemtais 1émums var tikt parstdzéts generalprokuroram,
kura I[émums ir neparsiidzams. No Generalprokuratiiras sanemta informacija, ka 2014. gada SAB
léemums par industrialas drosibas sertifikata atteikumu vai anul€Sanu parstidzéts 2 gadijumos un
abos SAB lémums atstats negrozits.

2014. gada SAB veicis 57 komersantu parbaudi, kuru rezultata Latvija registrétiem uzpémumiem
izsniegti 23 (2013.g.- 21) industrialas drosibas sertifikati (IDS), ka ari pagarinati 30 ieprieks
izsniegtu IDS deriguma termini. 4 komersantiem SAB piepemis [émumu atteikt izsniegt IDS.
Savukart 5 uznémumiem anuléts ieprieks izsniegtais IDS.

NATO un ES institaiciju klasificétas informacijas aizsardziba

SAB apaksSstruktiira Nacionala droSibas iestade (NDI) ir atbildiga par NATO un ES klasificétas
informacijas aizsardzibu. Klasificétas informacijas aizsardziba ir biitisks NATO un ES droSibas
aspekts un sp€ja to nodrosinat ir pamats tam, ka Latvija tiek uzskatita par pilnvertigu partneri Sajas
organizacijas. Klasificétas informacijas aizsardzibas pasakumi ir kopums, kas ietver personala
drosibu, telpu fizisko drosibu, dokumentu aprites drosibu, informacijas drosibu elektroniskaja vidé
un industrialo drosibu.

NDI funkciju ietvaros SAB ir atbildigs par visu Latvijas Republikas NATO un ES klasificétas
informacijas subjektu kontroli un attiecigu sertifikaciju. Valsts noslépuma subjektu kontroli SAB
veic saskana ar normativos aktos noteikto kompetenci kopa ar pargjam valsts drosibas iestadém
(DP un MIDD). 2014. gada SAB ir Tstenojis vairaku valsts institticiju un to strukttirvienibu drosibas
parbaudes, ka art veicis to klasificéto informacijas subjektu sertifikacijas. Klasificétas informacijas
subjekts ir institlicija, vai tas struktiirvieniba, kurai ir tiesibas stradat ar valsts noslépumu, vai/un
NATO un ES klasificétu informaciju.

Latvijas Republikas atbilstibu NATO un ES klasificétas informacijas aizsardzibas standartiem veic
atbildigo NATO un ES drosibas struktiru inspekcijas. Inspekcijas notiek regulari un pedéjo gadu
parbaudes apliecinajusas, ka Latvija ieviestie klasificetas informacijas aizsardzibas pasakumi atbilst
NATO un ES ietvaros noteiktiem standartiem.

SagatavoSanas darbi Latvijas prezidentirai ES Padomé

Gatavojoties Latvijas prezidentiirai ES Padomé, SAB sadarbiba ar DP un MIDD izstradaja
trispus€ju vienoSanos par prezidentiiras pasakumos iesaistito personu parbaudes procesu.
VienoSanas ietvaros jau veiktas 152 personu sakotngjas parbaudes. 2014.gada prezidentiiras
vajadzibam ir veikts apjomigs sakaru sistému ievieSanas, uzlaboSanas, parbaudes, sertifikacijas un
apmacibas darbs.



Mobilo telefonu kontroles iekartas darbiba

SAB atrodas iekarta, ar kuru tiesibsargajosas un valsts drosibas iestades veic mobilo telefonu
kontroli. Telefonu kontroles rezultata iegiitie dati tiek nodoti operativas darbibas subjektam, kas ir
konkreto telefonsarunu partverSanas iniciators un sanémis Augstakas tiesas tiesnesa sankciju. SAB
kompetences un atbildibas joma ietilpst likumiga telefonsarunu kontrole, telefonsarunu kontroles
tehnisko parametru un metodikas aizsardziba un iegiitas informacijas aizsardziba pret nesankcion&tu
izpauSanu lidz tas nodoSanai operativas darbibas subjektam.

Pirms telefona kontroles uzsakSanas SAB sanem operativas darbibas subjekta 1émuma dalu, kura
noradits:

* ]émuma registracijas numurs;

® amatpersona, kura piené€musi lémumu;

* iestades vaditajs, kas to apstiprinajis;

* Augstakas tiesas tiesnesis, kas to sankciongjis;
¢ kontrol&jamais telefona numurs;

* termins$, Iidz kadam kontrole veicama.

Uzraudzibu par sarunu operativas noklausiSanas atbilstibu likumam veic generalprokurors un vina
pasi pilnvaroti prokurori. Parlamentaro kontroli realiz€ Saeimas Nacionalas droSibas komisija.
2014. gada, tapat ka iepriekS€jos gados, SAB nav pielavis likumparkapumus, nodros$inot mobilo
telefonu kontroli. Mobilo telefonu kontroles izmantoSanas sadalijums starp operativas darbibas
subjektiem ir redzams sekojosa attéla:

1.attels. Telefonu kontroles mérku sadalijums atbilsto$i operativas darbibas subjektiem 2014. gada:

ESMT mérku sadalijums pa iestadém
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